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Â ñòàòüå ïðåäëîæåíà àâòîðñêàÿ êëàññèôèêàöèÿ ïðåñòóïëå-
íèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæ-
íûõ ñðåäñòâ è ñèñòåì, ïî ñëåäóþùèì ïðèçíàêàì: ïî îáúåêòó
ïðåñòóïíîãî ïîñÿãàòåëüñòâà; ïî ïðåäìåòó ïðåñòóïíîãî ïîñÿãà-
òåëüñòâà; â çàâèñèìîñòè îò ñóáúåêòîâ ïðåñòóïëåíèÿ – ïî êî-
ëè÷åñòâó ñóáúåêòîâ; ïî ïðèçíàêó òåððèòîðèàëüíîñòè; ïî ñïî-
ñîáó ñîâåðøåíèÿ.

Êëþ÷åâûå ñëîâà: ïðåñòóïëåíèÿ, ñîâðåìåííûå ñ èñïîëüçî-
âàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì, êðèìèíà-
ëèñòè÷åñêàÿ êëàññèôèêàöèÿ ïðåñòóïëåíèé.

Ìíîæåñòâåííîñòü ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëà-
òåæíûõ ñèñòåì è ñðåäñòâ, äàåò âîçìîæíîñòü èõ êðèìèíàëèñòè÷åñêîé êëàññèôèêàöèè.
Ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì ìîãóò áûòü ñîâåðøåíû
ñëåäóþùèå âèäû ïðåñòóïëåíèé: ðàçëè÷íîãî ðîäà èíòåðíåò-ìîøåííè÷åñòâà, èíòåðíåò-
êðàæè, âûìîãàòåëüñòâî, ëåãàëèçàöèÿ äîõîäîâ, ïîëó÷åííûõ íåçàêîííûì ïóòåì, èíòåð-
íåò-êàçèíî, âçÿòî÷íè÷åñòâî, íåçàêîííîå ïðåäïðèíèìàòåëüñòâî, êîìïüþòåðíûå ïðå-
ñòóïëåíèÿ. Â ðàáîòàõ íåêîòîðûõ àâòîðîâ ìîæíî âñòðåòèòü åùå äîïîëíèòåëüíûå âèäû
ïðåñòóïëåíèé: íåçàêîííûå ïîëó÷åíèå è ðàçãëàøåíèå ñâåäåíèé, ñîñòàâëÿþùèõ êîì-
ìåð÷åñêóþ èëè áàíêîâñêóþ òàéíó; èçãîòîâëåíèå èëè ñáûò ïîääåëüíûõ êðåäèòíûõ
ëèáî ðàñ÷åòíûõ êàðò è èíûõ ïëàòåæíûõ äîêóìåíòîâ [1].

Íàì ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì âûäåëåíèå íåñêîëüêèõ îñíîâàíèé êðèìèíà-
ëèñòè÷åñêîé êëàññèôèêàöèè ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêò-
ðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì.

1. Ïî îáúåêòó ïðåñòóïíîãî ïîñÿãàòåëüñòâà.
1.1. Ïðåñòóïëåíèÿ ïðîòèâ ñîáñòâåííîñòè (ìîøåííè÷åñòâî, êðàæà, âûìîãàòåëüñòâî).
1.1.1. Ìîøåííè÷åñòâî, ñîâåðøåííîå ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ

ñèñòåì è ñðåäñòâ.
Â ÷èñëå íàèáîëåå ðàñïðîñòðàíåííûõ ñïîñîáîâ ñîâåðøåíèÿ ìîøåííè÷åñòâà ñ ýëåêò-

ðîííûìè ïëàòåæíûìè ñðåäñòâàìè çíà÷àòñÿ ôèøèíã, ôèíàíñîâûå ïèðàìèäû, îíëàéí-
àóêöèîíû è èíûå äåéñòâèÿ, ñâÿçàííûå ñ îáìàíîì èëè çëîóïîòðåáëåíèåì äîâåðèåì,
ïðè ñîâåðøåíèè êîòîðûõ íà íåêîòîðîì ýòàïå ïðåñòóïëåíèÿ èñïîëüçóþòñÿ ýëåêòðîí-
íûå ïëàòåæíûå ñðåäñòâà, â ðåçóëüòàòå ÷åãî ïîõèùàåòñÿ ÷óæîå èìóùåñòâî èëè ïðèîá-
ðåòàåòñÿ ïðàâî íà íåãî. Ñëåäóåò ïîä÷åðêíóòü, ÷òî â ãëîáàëüíîé ñåòè Èíòåðíåò óæå
ðàçâèòû ïî÷òè âñå âèäû ìîøåííè÷åñòâà, êîòîðûå ñóùåñòâóþò â ðåàëüíîé æèçíè.

Íåêîòîðûìè ðàñïðîñòðàíåííûìè ñõåìàìè ìîøåííè÷åñòâà, ñîâåðøàåìîãî ñ èñïîëü-
çîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì è ñðåäñòâ, íà äàííûé ìîìåíò ÿâëÿþòñÿ:
ñîçäàíèå «èíâåñò-ôîíäîâ», íà ñàéòàõ êîòîðûõ ïîëüçîâàòåëþ ïðåäëàãàåòñÿ ñäåëàòü äåíåæ-
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íûé âêëàä ïîä ïðîöåíòû; ïðîäàæà óêðàäåííîé áûòîâîé òåõíèêè; òðåáîâàíèå âíåñòè
äåíüãè çà ðåãèñòðàöèþ â ôèðìå, ïðåäëàãàþùåé âûñîêèé çàðàáîòîê ïðè ðàáîòå íà
äîìó. Òàêæå ñóùåñòâóþò äåñÿòêè äðóãèõ ñõåì ìîøåííè÷åñòâà, æåðòâàìè êîòîðûõ
çà÷àñòóþ ñòàíîâÿòñÿ äàæå îïûòíûå ïîëüçîâàòåëè ñåòè [2].

Âìåñòå ñ òåì ñëåäóåò îòìåòèòü, ÷òî âèäû ìîøåííè÷åñòâà, ñîâåðøàåìîãî ñ èñïîëü-
çîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì è ñðåäñòâ, ìîãóò áûòü âûÿâëåíû â ðåçóëü-
òàòå àíàëèçà çàÿâëåíèé îò ïîòåðïåâøèõ, êîòîðûå ïîñòóïàþò â Öåíòð ïî ðàññëåäîâà-
íèþ èíòåðíåò-ìîøåííè÷åñòâ Internet Fraud Complaint Center (IFCC). Âñå ïðåñòóïëå-
íèÿ äàííîãî âèäà ìîãóò áûòü ðàçáèòû íà ñëåäóþùèå îñíîâíûå ãðóïïû:

– ìîøåííè÷åñêèå äåéñòâèÿ ïðè ïðîâåäåíèè èíòåðíåò-àóêöèîíîâ (68 % çàÿâëå-
íèé);

– íåäîïîñòàâêà òîâàðîâ, êîòîðûå áûëè îïëà÷åíû â èíòåðíåò-ìàãàçèíàõ (22 %); –
ìîøåííè÷åñòâî ñ íîìåðàìè êðåäèòíûõ êàðò (5 %);

– áàíêîâñêèå ìàõèíàöèè, èíâåñòèöèîííûå âèäû ìîøåííè÷åñòâà è ðàçíûå ñõåìû
ìíîãîóðîâíåâîãî ñåòåâîãî ìàðêåòèíãà (5 %)[3].

1.1.2. Êðàæà, ñîâåðøåííàÿ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì è
ñðåäñòâ.

Îñíîâíûì ñïîñîáîì ñîâåðøåíèÿ êðàæè ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæ-
íûõ ñèñòåì è ñðåäñòâ ÿâëÿåòñÿ íåïðàâîìåðíîå ïîëó÷åíèå è èñïîëüçîâàíèå ÷óæèõ
ó÷åòíûõ äàííûõ (ëîãèíîâ è ïàðîëåé) äëÿ äîñòóïà ê ÷óæîìó ýëåêòðîííîìó êîøåëüêó.
Òàêèå ó÷åòíûå äàííûå ìîãóò áûòü ïîëó÷åíû ïîñðåäñòâîì âðåäîíîñíûõ ïðîãðàìì,
çàïóñêàåìûõ íà êîìïüþòåðå êëèåíòà ýëåêòðîííîé ïëàòåæíîé ñèñòåìû, íà êîòîðîì
óñòàíîâëåíà îòäåëüíàÿ ïðîãðàììà äëÿ äîñòóïà ê ýëåêòðîííîìó êîøåëüêó, ëèáî åñëè
êëèåíò îñóùåñòâëÿåò òàêîé äîñòóï ÷åðåç WEB-èíòåðôåéñ ïëàòåæíîé ñèñòåìû.

Äîïîëíèòåëüíûìè ñïîñîáàìè ñîâåðøåíèÿ êðàæ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ
ïëàòåæíûõ ñèñòåì è ñðåäñòâ ÿâëÿþòñÿ: àòàêà íà ñåðâåð îïåðàòîðà ïëàòåæíîé ñèñòåìû
ïðè ïîìîùè âðåäîíîñíûõ ïðîãðàìì; àòàêà ïðè ïîìîùè âðåäîíîñíûõ ïðîãðàìì íà
êàíàë ñâÿçè ìåæäó ñåòåâûì îáîðóäîâàíèåì êëèåíòà è ñåòüþ îïåðàòîðà ïëàòåæíîé
ñèñòåìû [4].

Â íàñòîÿùåå âðåìÿ ðàñòåò ÷èñëî âûÿâëåííûõ è ðàñêðûòûõ ïðåñòóïëåíèé ðàññìàòðè-
âàåìîé êàòåãîðèè. Íàïðèìåð, â 2009 ãîäó áûëà ïðåñå÷åíà äåÿòåëüíîñòü ïðåñòóïíîé
ãðóïïû, ÷ëåíû êîòîðîé ñ ïîìîùüþ âðåäîíîñíîé ïðîãðàììû, ðàçðàáîòàííîé îäíèì èç
ó÷àñòíèêîâ ãðóïïû, ïîëó÷èëè íåïðàâîìåðíûé äîñòóï ê ñ÷åòàì êîðïîðàòèâíûõ êëèåí-
òîâ Îáúåäèí¸ííîé ñèñòåìû ìîìåíòàëüíûõ ïëàòåæåé (ÎÑÌÏ), ïîõèòèëè èõ äåíåæíûå
ñðåäñòâà (ïî äîêàçàííûì ýïèçîäàì ñóììà ñîñòàâèëà 5,6 ìëí ðóá.), ïîñëå ÷åãî îòìûâàëè
òàêèå äåíåæíûå ñðåäñòâà ïóòåì ìíîãîêðàòíîãî ïåðåâîäà èõ â òèòóëüíûå çíàêè ðàçëè÷-
íûõ ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì, ïðè ýòîì êðîìå ýëåêòðîííûõ êîøåëüêîâ èñïîëü-
çîâàëèñü è ñ÷åòà êëèåíòîâ ðàçëè÷íûõ îïåðàòîðîâ ìîáèëüíîé ñâÿçè [5].

1.1.3. Âûìîãàòåëüñòâî.
Óãîëîâíîå çàêîíîäàòåëüñòâî îïðåäåëÿåò âûìîãàòåëüñòâî êàê òðåáîâàíèå ïåðåäà÷è

÷óæîãî èìóùåñòâà èëè ïðàâà íà èìóùåñòâî èëè ñîâåðøåíèå äðóãèõ äåéñòâèé èìóùå-
ñòâåííîãî õàðàêòåðà ïîä óãðîçîé ïðèìåíåíèÿ íàñèëèÿ ëèáî óíè÷òîæåíèÿ èëè ïîâðåæ-
äåíèÿ ÷óæîãî èìóùåñòâà, à ðàâíî ïîä óãðîçîé ðàñïðîñòðàíåíèÿ ñâåäåíèé, ïîçîðÿùèõ
ïîòåðïåâøåãî èëè åãî áëèçêèõ, ëèáî èíûõ ñâåäåíèé, êîòîðûå ìîãóò ïðè÷èíèòü ñóùå-
ñòâåííûé âðåä ïðàâàì èëè çàêîííûì èíòåðåñàì ïîòåðïåâøåãî èëè åãî áëèçêèõ. Ïðè-
íèìàÿ âî âíèìàíèå, ÷òî êðèìèíàëüíàÿ ñðåäà âñå áîëüøå ïðîíèêàåò â ñôåðó âûñîêèõ
òåõíîëîãèé, â òîì ÷èñëå â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííóþ ñðåäó, è ó÷èòûâàÿ
ðåàëèè áèçíåñà â èíôîðìàöèîííîé ñôåðå, êîíñòàòèðóåì, ÷òî ïîÿâèëèñü íîâûå âèäû
ïðåñòóïëåíèé îáùåóãîëîâíîãî õàðàêòåðà, íî óæå ñ èñïîëüçîâàíèåì ïðè èõ ñîâåðøåíèè
êîìïüþòåðíûõ òåõíîëîãèé. Íàèáîëåå ðàñïðîñòðàíåííûì ñïîñîáîì ñîâåðøåíèÿ òàêèõ
ïðåñòóïëåíèé ñåãîäíÿ ÿâëÿþòñÿ òàê íàçûâàåìûå DDoS-àòàêè.



237
Î êðèìèíàëèñòè÷åñêîé êëàññèôèêàöèè ïðåñòóïëåíèé,

ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì

Âûìîãàòåëüñòâî â äàííîì ñëó÷àå ñâÿçàíî ñ âûäâèæåíèåì ïðåäâàðèòåëüíûõ òðåáî-
âàíèé âûìîãàòåëåé ê âëàäåëüöó ñåðâåðà, èíòåðíåò-ïîðòàëà, ñàéòà î âûïëàòå íåêîòî-
ðîé ñóììû ïîä óãðîçîé DDoS-àòàêè. Âûïëàòû çà íåïðîâåäåíèå DDoS-àòàêè âñåãäà
ïðîâîäÿòñÿ íà ïðåäîñòàâëåííûé âûìîãàòåëÿìè ýëåêòðîííûé êîøåëåê ëþáîé èç ýëåê-
òðîííûõ ïëàòåæíûõ ñèñòåì, îôîðìëåííûé íà âûìûøëåííîå ëèöî.

Â 2010 ãîäó ðàçîáëà÷åíà è îáåçâðåæåíà ïðåñòóïíàÿ ãðóïïà, çàíèìàâøàÿñÿ âûìîãà-
òåëüñòâîì ïîäîáíîãî ðîäà. Ïðåñòóïíèêè, èñïîëüçóÿ ãëîáàëüíóþ ñåòü Èíòåðíåò è
âðåäîíîñíûå ïðîãðàììû, ïîëó÷àëè óïðàâëåíèå íàä áîëüøèì êîëè÷åñòâîì êîìïüþòå-
ðîâ (òàê íàçûâàåìûå áîòíåò-ñåòè) è â ïîñëåäóþùåì îñóùåñòâëÿëè àòàêè íà êîìïüþ-
òåðû ñâîèõ æåðòâ, ïîëíîñòüþ áëîêèðóÿ èõ ðàáîòó, ñ ïîñëåäóþùèì òðåáîâàíèåì äåíåã
çà ïðåêðàùåíèå àòàêè. Äëÿ ïåðå÷èñëåíèÿ äåíåã ïðåñòóïíèêè ïðåäëàãàëè ýëåêòðîííûå
êîøåëüêè â ðàçëè÷íûõ ïëàòåæíûõ ñèñòåìàõ, ïðåèìóùåñòâåííî Webmoney, çàòåì äåíüãè
îáíàëè÷èâàëèñü â ðàçëè÷íûõ ãîðîäàõ Ðîññèè è ñòðàí ÑÍÃ. Â ðåçóëüòàòå ïðîâåäåííûõ
îïåðàòèâíî-ðîçûñêíûõ ìåðîïðèÿòèé ïðåñòóïíèêè áûëè âûÿâëåíû. Èìè îêàçàëèñü
æèòåëè Ìîñêâû, Íîâîñèáèðñêà è Èðêóòñêîé îáëàñòè, êîòîðûå äèñòàíöèîííî óïðàâ-
ëÿëè ñîçäàííîé èìè ñåòüþ. Óñòàíîâëåíî, ÷òî ïðåñòóïíèêàìè áûëî àòàêîâàíî áîëåå 50
èíôîðìàöèîííûõ ðåñóðñîâ ðàçëè÷íûõ îðãàíèçàöèé [6].

1.2. Ïðåñòóïëåíèÿ â ñôåðå ýêîíîìè÷åñêîé äåÿòåëüíîñòè (íåçàêîííîå ïðåäïðèíè-
ìàòåëüñòâî, ëåãàëèçàöèÿ äîõîäîâ, ïîëó÷åííûõ íåçàêîííûì ïóòåì).

1.2.1. Ëåãàëèçàöèÿ äîõîäîâ, ïîëó÷åííûõ íåçàêîííûì ïóòåì, ñ èñïîëüçîâàíèåì ýëåê-
òðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì.

Â îòíîøåíèè äàííîãî âèäà ïðåñòóïëåíèé ïîäðîáíûé àíàëèç ïðîâåäåí Å.Ë. Ëîãè-
íîâûì [7]. Àâòîð îòìå÷àåò, ÷òî ëåãàëèçàöèÿ è îòìûâàíèå äåíåã, ïîëó÷åííûõ íåçàêîí-
íûì ïóòåì, â ïîëîâèíå ñëó÷àåâ ïðîõîäèò èìåííî ÷åðåç ýëåêòðîííûå ïëàòåæíûå ñèñ-
òåìû. Îñóùåñòâëåíèå ðàñ÷åòîâ è ïåðåâîäîâ äåíåæíûõ ñðåäñòâ â ýòèõ ñèñòåìàõ äîñòà-
òî÷íî ïðîñòî ñ òåõíè÷åñêîé ñòîðîíû: ìîæíî çàðåãèñòðèðîâàòü íåñêîëüêî êîøåëüêîâ è
çà÷èñëÿòü íà íèõ íåçàêîííî ïîëó÷åííûå ñðåäñòâà ñ öåëüþ äàëüíåéøåãî îáíàëè÷èâà-
íèÿ. Â êðåäèòíûõ îðãàíèçàöèÿõ ïðîâîäèòñÿ ÷åòêèé êîíòðîëü â ñôåðå îòìûâàíèÿ
äåíåã (íàïðèìåð, ïðè ïðèåìå äåíåæíûõ ñðåäñòâ îò ôèçè÷åñêèõ ëèö íà êâèòàíöèè
óêàçûâàþòñÿ ïàñïîðòíûå äàííûå è ñòàâèòñÿ ïîäïèñü), â ýëåêòðîííûõ ïëàòåæíûõ
ñèñòåìàõ òàêèå ïëàòåæè îòñëåäèòü êðàéíå òðóäíî. Ïîìèìî ýòîãî, ýëåêòðîííûå ïëà-
òåæíûå ñðåäñòâà ìîæíî îáìåíèâàòü ìåæäó ðàçëè÷íûìè ïëàòåæíûìè ñèñòåìàìè è
ïåðåâîäèòü ñ îäíîãî êîøåëüêà â äðóãîé, êîíòðîëü çà òàêèìè îïåðàöèÿìè íå îñóùå-
ñòâëÿåòñÿ, ÷òî ïîâûøàåò èíòåðåñ ïðåñòóïíèêîâ ê òàêèì äåéñòâèÿì.

1.2.2. Íåçàêîííîå ïðåäïðèíèìàòåëüñòâî.
Â äàííîé ãðóïïå ìîãóò áûòü âûäåëåíû ïðåñòóïëåíèÿ, ñâÿçàííûå ñ íåçàêîííîé

äåÿòåëüíîñòüþ èíòåðíåò-êàçèíî, áóêìåêåðñêèõ êîíòîð (òîòàëèçàòîðîâ), ëîòåðåé è àóê-
öèîíîâ. Äàííûé âèä ïðåñòóïëåíèé â íàñòîÿùåå âðåìÿ íå ìîæåò áûòü îòíåñåí ê
ìîøåííè÷åñòâó, òàê êàê óñòàíîâëåí ïðÿìîé çàïðåò íà îñóùåñòâëåíèå òàêîé äåÿòåëü-
íîñòè, ïîýòîìó ëîãè÷íåå îòíåñòè èõ ê íåçàêîííîìó ïðåäïðèíèìàòåëüñòâó.

Â íàñòîÿùåå âðåìÿ â êðèìèíàëüíîé ïðàêòèêå ñóùåñòâóþò äâà îñíîâíûõ ñïîñîáà
ïðîâåäåíèÿ èíòåðíåò-ëîòåðåè. Ïåðâûé èñïîëüçóþò íåäîáðîñîâåñòíûå çàêîííî äåé-
ñòâóþùèå èíòåðíåò-ìàãàçèíû. Îíè îáúÿâëÿþò íà ñâîèõ ñàéòàõ, ÷òî íà÷èíàåòñÿ ðî-
çûãðûø êàêîãî-ëèáî òîâàðà, ïîëüçóþùåãîñÿ ïîâûøåííûì ïîêóïàòåëüñêèì ñïðîñîì
è, ñîîòâåòñòâåííî, äîðîãîãî. ×òîáû ïðèíÿòü ó÷àñòèå â ýòîé «ëîòåðåå», íåîáõîäèìî
ñíà÷àëà êóïèòü â ýòîì èíòåðíåò-ìàãàçèíå êàêîé-ëèáî ñîïóòñòâóþùèé, êàê ïðàâèëî,
íå ïîëüçóþùèéñÿ ñïðîñîì òîâàð, íàïðèìåð äâà êîìïàêò-äèñêà. Ïîñëå ïîëó÷åíèÿ
êóïëåííîãî òîâàðà ÿêîáû ðîçûãðûø áóäåò ïðîèñõîäèòü òîëüêî ñðåäè åãî ïîêóïàòå-
ëåé. Îäíàêî âïîñëåäñòâèè ðîçûãðûø îæèäàåìîãî òîâàðà íå ïðîâîäèòñÿ, õîòÿ íà ñàéòå
èíòåðíåò-ìàãàçèíà ïîÿâëÿåòñÿ ñîîòâåòñòâóþùàÿ èíôîðìàöèÿ î åãî ïðîâåäåíèè.
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Âî âòîðîì ñëó÷àå ïðåñòóïíèêè ðåãèñòðèðóþò ïëàòíûé íîìåð ìîáèëüíîãî òåëåôî-
íà, ñ÷åò êîòîðîãî «ïðèâÿçàí» ê ýëåêòðîííîìó êîøåëüêó â íåêîòîðîé ïëàòåæíîé ñèñòå-
ìå, îôîðìëåííîìó íà âûìûøëåííîå ëèöî, ïîñëå ÷åãî îò èìåíè íåêîòîðîé ôèðìû
îáúÿâëÿþò «ýëåêòðîííûé òîòàëèçàòîð», â õîäå êîòîðîãî ïðåäëàãàþò îòïðàâèòü sìs-
ñîîáùåíèÿ íà ýòîò ïëàòíûé íîìåð. Â êà÷åñòâå ïðèçà ó÷àñòíèêó, îòïðàâèâøåìó áîëü-
øåå êîëè÷åñòâî sìs-ñîîáùåíèé èëè êàæäîå 1000-å ñîîáùåíèå, ïðåäëàãàåòñÿ àâòîìî-
áèëü, òóðèñòè÷åñêàÿ ïóòåâêà íà äâîèõ èëè èíîé ïîòåíöèàëüíî öåííûé âûèãðûø.

Ìîæíî îòìåòèòü, ÷òî â äàííîé ãðóïïå ýëåêòðîííûå ïëàòåæíûå ñðåäñòâà è ñèñòåìû
áóäóò âûñòóïàòü è â êà÷åñòâå ïðåäìåòà ïðåñòóïíîãî ïîñÿãàòåëüñòâà, è êàê ñðåäñòâî
ñîâåðøåíèÿ ïðåñòóïëåíèÿ.

1.3. Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè.
Â äàííîé ãðóïïå âûäåëÿþò äåÿíèÿ, ïðèâîäÿùèå ê óíè÷òîæåíèþ, áëîêèðîâàíèþ,

ìîäèôèêàöèè ëèáî êîïèðîâàíèþ îõðàíÿåìîé çàêîíîì èíôîðìàöèè, íàðóøåíèþ ðà-
áîòû ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè, è îñóùåñòâëÿåìûå ëèáî ïîñðåäñòâîì íåïðàâî-
ìåðíîãî äîñòóïà ê êîìïüþòåðíîé èíôîðìàöèè (ñò. 272 ÓÊ ÐÔ), ëèáî ïîñðåäñòâîì
âðåäîíîñíûõ ïðîãðàìì äëÿ ÝÂÌ (ñò. 273 ÓÊ ÐÔ), ëèáî ïðè íàðóøåíèè ïðàâèë ýêñ-
ïëóàòàöèè ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè (ñò. 274 ÓÊ ÐÔ). Ïðàêòè÷åñêè âñå
ïðåñòóïëåíèÿ, ñîâåðøåííûå ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è
ñèñòåì, ñîäåðæàò «êîìïîíåíò» ïðåñòóïëåíèé, ïðåäóñìîòðåííûõ ãëàâîé 28 ÓÊ ÐÔ:
ïðè èõ îñóùåñòâëåíèè ïðåñòóïíèê ìîæåò ïîëó÷èòü íåïðàâîìåðíûé äîñòóï ê êîìïü-
þòåðíîé èíôîðìàöèè, èñïîëüçîâàòü âðåäîíîñíûå ïðîãðàììû, íàðóøàòü ïðàâèëà ýêñ-
ïëóàòàöèè ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè.

Â ñâÿçè ñî ñïåöèôèêîé ðàññìàòðèâàåìûõ ïðåñòóïëåíèé â äàííîé êëàññèôèêàöèîí-
íîé ãðóïïå âûäåëèì äâà ñòðóêòóðíûõ ýëåìåíòà.

1.3.1. Íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè, ÿâëÿþùåéñÿ èíôîð-
ìàöèîííûì îáúåêòîì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì.

Ïî äàííîìó ñîñòàâó ìîæíî êâàëèôèöèðîâàòü ïðåñòóïëåíèÿ, êîòîðûå íàöåëåíû íà
íåïðàâîìåðíûé äîñòóï ê ëîãèíàì, ïàðîëÿì è êëþ÷àì âèðòóàëüíîãî êîøåëüêà è ïëà-
òåæíîé ñèñòåìû â öåëîì, åñëè âëàäåëåö ýëåêòðîííîé ïëàòåæíîé ñèñòåìû ïðåäïðèíÿë
ìåðû ïî îòíåñåíèþ òàêîé èíôîðìàöèè ê îõðàíÿåìîé çàêîíîì – íàïðèìåð, ââåë
ðåæèì êîììåð÷åñêîé òàéíû ëèáî îáúÿâèë òàêóþ èíôîðìàöèþ ñëóæåáíîé òàéíîé.

1.3.2. Ñîçäàíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì äëÿ ÝÂÌ,
ïðåäíàçíà÷åííûõ äëÿ îñóùåñòâëåíèÿ íåïðàâîìåðíûõ äåéñòâèé â ýëåêòðîííûõ ïëà-
òåæíûõ ñèñòåìàõ èëè ñ ýëåêòðîííûìè ïëàòåæíûìè ñðåäñòâàìè.

Èçó÷åííûå íàìè ìàòåðèàëû óãîëîâíûõ äåë è îòêðûòûå ïóáëèêàöèè ïîçâîëÿþò
ñäåëàòü âûâîä î òîì, ÷òî ó ðàçðàáîò÷èêîâ âðåäîíîñíûõ ïðîãðàìì ñóùåñòâóåò ñïåöèà-
ëèçàöèÿ, ñâÿçàííàÿ ñ ðàçðàáîòêîé ïðîãðàìì äëÿ íåïðàâîìåðíûõ äåéñòâèé ïðåèìóùå-
ñòâåííî â ýëåêòðîííûõ ïëàòåæíûõ ñèñòåìàõ èëè ñ ýëåêòðîííûìè ïëàòåæíûìè ñðåä-
ñòâàìè. Ê òàêèì ïðîãðàììàì îòíîñÿòñÿ: Clampi, Zeus, äðóãèå ïðîãðàììû. Äëÿ îïåðà-
òèâíîãî èíôîðìèðîâàíèÿ î íîâûõ ðàçðàáîòêàõ, ïîëó÷åíèÿ ñïðàâî÷íîé èíôîðìàöèè î
òåõíîëîãèè ðàáîòû ñèñòåì ýëåêòðîííûõ ïëàòåæåé, íåîáõîäèìîé äëÿ ñîçäàíèÿ íîâûõ
èëè ìîäèôèêàöèè èìåþùèõñÿ ïðîãðàìì, ñóùåñòâóþò ñïåöèàëèçèðîâàííûå ôîðóìû
(íàïðèìåð, ZloY TEaM ForuM, ðàçìåùåííûé ïî àäðåñó https://forum.zloy.bz), íà êî-
òîðûõ èìåþòñÿ òàêæå òåìû, êàñàþùèåñÿ ïðîäàæ èíôîðìàöèè, ïîëó÷åííîé ïðè ïîìî-
ùè âðåäîíîñíûõ ïðîãðàìì è ñîäåðæàùåé ðåêâèçèòû äîñòóïà ïîëüçîâàòåëåé ê ñ÷åòàì
â ýëåêòðîííûõ ïëàòåæíûõ ñèñòåìàõ.

1.4. Ïðåñòóïëåíèÿ ïðîòèâ ãîñóäàðñòâåííîé âëàñòè, èíòåðåñîâ ãîñóäàðñòâåííîé ñëóæáû
è ñëóæáû â îðãàíàõ ìåñòíîãî ñàìîóïðàâëåíèÿ (äà÷à âçÿòêè ïîñðåäñòâîì ýëåêòðîííûõ
ïëàòåæíûõ ñðåäñòâ è ñèñòåì; ïîëó÷åíèå âçÿòêè ïîñðåäñòâîì ýëåêòðîííûõ ïëàòåæíûõ
ñðåäñòâ è ñèñòåì).
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Î êðèìèíàëèñòè÷åñêîé êëàññèôèêàöèè ïðåñòóïëåíèé,

ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì

Âçÿòêà ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì è ñðåäñòâ ñîïðÿæåíà ñ
ïåðåäà÷åé âçÿòî÷íèêó íå íàëè÷íûõ äåíåã, à ðåêâèçèòîâ äîñòóïà ê ýëåêòðîííîìó êî-
øåëüêó, â êîòîðîì íàõîäÿòñÿ òèòóëüíûå çíàêè, èìåþùèå äåíåæíûé ýêâèâàëåíò. Äî-
êàçàòü â ýòîì ñëó÷àå ôàêò ïîëó÷åíèÿ âçÿòêè âåñüìà çàòðóäíèòåëüíî.

Òàêèì îáðàçîì, â êëàññèôèêàöèè, ãäå êâàëèôèêàöèîííûì ïðèçíàêîì áóäåò âûñòó-
ïàòü çàêðåïëåíèå â íîðìàõ Óãîëîâíîãî êîäåêñà ÐÔ, íàìè âûäåëåíî ÷åòûðå ãðóïïû ïðå-
ñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì.

2. Ïî ïðåäìåòó ïðåñòóïíîãî ïîñÿãàòåëüñòâà ïðåñòóïëåíèÿ, ñîâåðøåííûå ñ èñïîëü-
çîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ è ñèñòåì, ìîæíî ïîäðàçäåëèòü íà äâå ãðóïïû:

2.1. Ïðåñòóïëåíèÿ, èìåþùèå ìàòåðèàëüíûé ïðåäìåò ïîñÿãàòåëüñòâà.
Ê òàêîâûì, ïî íàøåìó ìíåíèþ, íåîáõîäèìî îòíåñòè ïðåñòóïëåíèÿ, íàïðàâëåííûå

íà õèùåíèå äåíåæíûõ ñðåäñòâ è ñîâåðøåííûå ïîñðåäñòâîì ýëåêòðîííîé ïëàòåæíîé
ñèñòåìû. Îäíàêî ïðè÷èíåííûì óùåðá áóäåò ñ÷èòàòüñÿ òîëüêî â òîì ñëó÷àå, åñëè
ïðîèçîøëî îáíàëè÷èâàíèå äåíåæíûõ ñðåäñòâ è ïîòåðïåâøåìó ïðè÷èíåí ðåàëüíûé
óùåðá. Äî ìîìåíòà ïåðåâîäà ýëåêòðîííûõ ïëàòåæíûõ ñðåäñòâ äàííûå çíàêè ÿâëÿþòñÿ
ýëåêòðîííûìè ñðåäñòâàìè ó÷åòà.

2.2. Ïðåñòóïëåíèÿ, íå èìåþùèå ìàòåðèàëüíîãî ïðåäìåòà ïîñÿãàòåëüñòâà.
Ê íèì íåîáõîäèìî îòíåñòè ïðåñòóïëåíèÿ, îáúåêòîì êîòîðûõ ÿâëÿåòñÿ îõðàíÿåìàÿ

çàêîíîì êîìïüþòåðíàÿ èíôîðìàöèÿ.
Íà ïðèìåðå ïðåäìåòà õèùåíèÿ ìîæíî âûäåëèòü òðè ïðèçíàêà ïðåäìåòà ïðåñòóïíî-

ãî ïîñÿãàòåëüñòâà: ìàòåðèàëüíûé (âèçóàëüíûé, âûðàæàåòñÿ â íàëè÷èè âåùè); ýêîíî-
ìè÷åñêèé (ïðåäìåò ïðåñòóïíîãî ïîñÿãàòåëüñòâà îáëàäàåò ñòîèìîñòüþ); þðèäè÷åñêèé
(âñåãäà ïðèñóòñòâóåò ñîáñòâåííèê). Â ðàññìàòðèâàåìûõ íàìè ïðåñòóïëåíèÿõ äîñòàòî÷-
íî ÷àñòî áóäåò îòñóòñòâîâàòü ìàòåðèàëüíûé ïðèçíàê ïðåäìåòà ïðåñòóïíîãî ïîñÿãà-
òåëüñòâà.

3. Â çàâèñèìîñòè îò ñóáúåêòîâ ïðåñòóïëåíèÿ – ïî êîëè÷åñòâó ñóáúåêòîâ (ïðåñòóï-
ëåíèÿ, ñîâåðøåííûå îäíèì ëèöîì, ïðåñòóïëåíèÿ, ñîâåðøåííûå ãðóïïîé ëèö).

×àùå âñåãî ïðåñòóïëåíèÿ ðàññìàòðèâàåìîé êàòåãîðèè ñîâåðøàþòñÿ ãðóïïîé ëèö,
â êîòîðîé êàæäûé èç ÷ëåíîâ ãðóïïû ñïåöèàëèçèðóåòñÿ íà îïðåäåëåííûõ îïåðàöèÿõ,
íàïðèìåð, ñîçäàíèè âðåäîíîñíîé ïðîãðàììû äëÿ ïîõèùåíèÿ ðåêâèçèòîâ äîñòóïà ê
ýëåêòðîííîé ïëàòåæíîé ñèñòåìå è ñáûò ýòîé ïðîãðàììû; ïîêóïêå è èñïîëüçîâàíèè
âðåäîíîñíîé ïðîãðàììû äëÿ ñîçäàíèÿ ìàññèâà ïîõèùåííûõ ó ïîëüçîâàòåëåé ðåêâè-
çèòîâ äîñòóïà ê ýëåêòðîííîé ïëàòåæíîé ñèñòåìå, ñáûòå òàêîãî èíôîðìàöèîííîãî
ìàññèâà; ïîêóïêå èíôîðìàöèîííîãî ìàññèâà ñ ðåêâèçèòàìè äîñòóïà è îñóùåñòâëåíèè
õèùåíèÿ òèòóëüíûõ çíàêîâ, ïåðåâîäà èõ íà èíûå ýëåêòðîííûå êîøåëüêè, âîçìîæíî,
â èíûõ ýëåêòðîííûõ ïëàòåæíûõ ñèñòåìàõ, ïðîäàæå òèòóëüíûõ çíàêîâ íèæå íîìèíà-
ëà; îáíàëè÷èâàíèè äåíåæíûõ ñðåäñòâ.

4. Ïî ïðèçíàêó òåððèòîðèàëüíîñòè – ïðåäìåò ïðåñòóïëåíèÿ, ñóáúåêò ïðåñòóïëå-
íèÿ, ïîòåðïåâøèé íàõîäÿòñÿ íà òåððèòîðèè îäíîãî ãîñóäàðñòâà; íàëè÷åñòâóåò îäèí èç
âàðèàíòîâ ðàçìåùåíèÿ ïðåäìåòà ïðåñòóïëåíèÿ, ñóáúåêòà ïðåñòóïëåíèÿ, ïîòåðïåâøåãî
íà òåððèòîðèè ðàçíûõ ãîñóäàðñòâ.

Äàííûé êëàññèôèêàöèîííûé ïðèçíàê èìååò áîëüøîå çíà÷åíèå, òàê êàê ñóùåñòâåí-
íî äåòåðìèíèðóåò ñïåöèôèêó ðàññëåäîâàíèÿ ðàññìàòðèâàåìîãî âèäà ïðåñòóïëåíèé.
Ñâÿçàíî ýòî ñ îñîáåííîñòÿìè ïîäãîòîâêè, ñîâåðøåíèÿ ïðåñòóïëåíèÿ, îñîáåííîñòüþ
ñëåäñòâåííûõ äåéñòâèé è ò. ä.

Ðàññìàòðèâàåìûå ïðåñòóïëåíèÿ âñåãäà ñîâåðøàþòñÿ ñ ïîìîùüþ óäàëåííîãî äîñòó-
ïà, ÷òî îòëè÷àåò èõ îò ïðåñòóïëåíèé, ñîâåðøåííûõ èíûì ñïîñîáîì. Íàïðèìåð, êðà-
æà, ñîâåðøåííàÿ òðàäèöèîííûì ñïîñîáîì, ïðåäïîëàãàåò îáÿçàòåëüíîå íàõîæäåíèå
ïðåñòóïíèêà íà ðàññòîÿíèè ôèçè÷åñêîé äîñòóïíîñòè îò ïîõèùàåìîãî èìóùåñòâà, âñëåä-
ñòâèå ÷åãî ïðåñòóïíèê äîëæåí ïðîíèêíóòü â íåêîòîðîå ïîìåùåíèå èëè ïðèáëèçèòüñÿ
ê íåêîòîðîìó ñóáúåêòó, îáåñïå÷èòü ñêðûòíîñòü ñâîèõ äåéñòâèé.
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Ïðè ñîâåðøåíèè êðàæè ïîñðåäñòâîì ýëåêòðîííîé ïëàòåæíîé ñèñòåìû ïðåñòóïíèê
ìîæåò íàõîäèòüñÿ ñêîëü óãîäíî äàëåêî îò ïîòåðïåâøåãî è îò ïîõèùàåìûõ äåíåæíûõ
ñðåäñòâ, ïîñêîëüêó äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèÿ èñïîëüçóåò óäàëåííûé äîñòóï. Ïðè
ýòîì ïðåñòóïíèê ñ èñïîëüçîâàíèåì ñîáñòâåííîé êîìïüþòåðíîé òåõíèêè ïåðâîíà-
÷àëüíî óäàëåííî âçàèìîäåéñòâóåò ñ êîìïüþòåðîì ïîòåðïåâøåãî, íà êîòîðîì õðàíÿòñÿ
ó÷åòíûå äàííûå äëÿ àâòîðèçàöèè â ýëåêòðîííîé ïëàòåæíîé ñèñòåìå, è/èëè ñ ñåðâå-
ðîì, íà êîòîðîì õðàíèòñÿ èíàÿ èíôîðìàöèÿ î ïëàòåæàõ êëèåíòà ýëåêòðîííîé ïëàòåæ-
íîé ñèñòåìû. Â çàâèñèìîñòè îò òîãî, íà òåððèòîðèè îäíîãî èëè ðàçíûõ ãîñóäàðñòâ
íàõîäÿòñÿ ïîòåðïåâøèé è ñóáúåêò ïðåñòóïëåíèÿ, ïîñëåäíåìó ïðèõîäèòñÿ ó÷èòûâàòü
ïðè ïîäãîòîâêå è ñîâåðøåíèè ïðåñòóïëåíèÿ òàêèå ôàêòîðû, êàê ðàçëè÷èå ÷àñîâûõ
ïîÿñîâ, ÿçûêîâûõ è èíûõ íàñòðîåê îïåðàöèîííîé ñèñòåìû è ïðèêëàäíûõ ïðîãðàìì,
ôóíêöèîíèðóþùèõ íà êîìïüþòåðå ïðåñòóïíèêà è åãî æåðòâû, îñîáåííîñòè àíòèâè-
ðóñíîé çàùèòû àòàêóåìîãî êîìïüþòåðà, òåõíîëîãè÷åñêóþ ñïåöèôèêó ýëåêòðîííîé
ïëàòåæíîé ñèñòåìû, èíûå ôàêòîðû.

5. Ïî ñïîñîáó ñîâåðøåíèÿ.
5.1. Èñïîëüçîâàíèå óÿçâèìîñòè ýëåêòðîííîé ïëàòåæíîé ñèñòåìû áåç íåïðàâîìåð-

íîãî èñïîëüçîâàíèÿ ðåêâèçèòîâ äîñòóïà åå ëåãàëüíîãî ïîëüçîâàòåëÿ. Ïîñêîëüêó ýëåê-
òðîííàÿ ïëàòåæíàÿ ñèñòåìà ÿâëÿåòñÿ ñëîæíîé àïïàðàòíî-ïðîãðàììíîé ñèñòåìîé, âêëþ-
÷àþùåé ðàçëè÷íûå ïîäñèñòåìû è êàíàëû ïåðåäà÷è äàííûõ, òî åå ýëåìåíòû èìåþò
òåõíîëîãè÷åñêèå îñîáåííîñòè, ïîçâîëÿþùèå íåïðàâîìåðíî èñïîëüçîâàòü èõ ïðè ïîä-
ãîòîâêå è ñîâåðøåíèè ïðåñòóïëåíèÿ. Òàêèå âûÿâëåííûå ñïåöèàëèñòàìè îñîáåííîñòè
íàçûâàþòñÿ óÿçâèìîñòÿìè, à ïðîöåññ èõ èñïîëüçîâàíèÿ â íåïðàâîìåðíûõ äåéñòâèÿõ –
ýêñïëóàòàöèåé, èñïîëüçîâàíèåì óÿçâèìîñòåé.

Íàïðèìåð, îñåíüþ 2010 ãîäà ïîÿâèëèñü ñîîáùåíèÿ î âûÿâëåííîé óÿçâèìîñòè â
ýëåêòðîííîé ïëàòåæíîé ñèñòåìå Perfect Money, ïîçâîëÿþùåé îáìàíóòü ñèñòåìó, ïðå-
äîñòàâèâ ëîæíûå äàííûå îá îïëàòå çàêàçà. Â òå÷åíèå íåêîòîðîãî âðåìåíè, ïîêà óÿç-
âèìîñòü íå áûëà óñòðàíåíà, ëþáîé çëîóìûøëåííèê ìîã èìèòèðîâàòü ïåðåâîä äåíåã
çà òîâàð èëè óñëóãó â ñèñòåìå Perfect Money, ïðè ýòîì çàïëàòèâ âñåãî 10 öåíòîâ.
Â êà÷åñòâå ïîòåðïåâøèõ ìîãëè âûñòóïèòü èíòåðíåò-ìàãàçèíû, êîòîðûå ïîòåíöèàëüíî
ìîãëè ïîëó÷èòü îò ñèñòåìû Perfect Money óâåäîìëåíèå î òîì, ÷òî òîò èëè èíîé ñ÷åò,
âûñòàâëåííûé èìè, áûë îïëà÷åí ïîëíîñòüþ. Óâèäåòü, ÷òî ôàêòè÷åñêè ñðåäñòâ íà
ñ÷åòó íåäîñòàòî÷íî, ïðîäàâåö ìîã òîëüêî ïîñëå ïðîâåðêè ñâîåãî áàëàíñà [8].

5.2. Íåïðàâîìåðíîå èñïîëüçîâàíèå ðåêâèçèòîâ äîñòóïà ëåãàëüíîãî ïîëüçîâàòåëÿ
ýëåêòðîííîé ïëàòåæíîé ñèñòåìû. Äàííûé ñïîñîá ñîâåðøåíèÿ ïðåñòóïëåíèÿ ÿâëÿåòñÿ
ñàìûì ðàñïðîñòðàíåííûì è ôàêòè÷åñêè òðàäèöèîííûì âñëåäñòâèå òîãî, ÷òî êëèåíòû
ýëåêòðîííûõ ïëàòåæíûõ ñèñòåì óäåëÿþò íåäîñòàòî÷íîå âíèìàíèå ïðîáëåìå îáåñïå÷å-
íèÿ ñîõðàííîñòè ñîáñòâåííûõ ðåêâèçèòîâ äîñòóïà ê ïëàòåæíîé ñèñòåìå. Çàðàæåíèå
êîìïüþòåðà âðåäîíîñíûìè ïðîãðàììàìè, ñêðûòíî ñîáèðàþùèìè êîíôèäåíöèàëüíóþ
èíôîðìàöèþ, âêëþ÷àÿ òàêèå ðåêâèçèòû, ïðîèñõîäèò íà ýòàïå ïîäãîòîâêè ïðåñòóïëå-
íèÿ. Â äàëüíåéøåì ýòè ðåêâèçèòû âìåñòå ñ ðåêâèçèòàìè, ïîõèùåííûìè ó äðóãèõ
êëèåíòîâ ýëåêòðîííîé ïëàòåæíîé ñèñòåìû, îáúåäèíÿþòñÿ â ìàññèâû, êîòîðûå ïðîäà-
þòñÿ äðóãèì ó÷àñòíèêàì ïðåñòóïíîé ãðóïïû, îáåñïå÷èâàþùèì òàê íàçûâàåìûé âû-
âîä äåíåã èç ïëàòåæíîé ñèñòåìû íà ýòàïå ñîâåðøåíèÿ ïðåñòóïëåíèÿ.

Ïðèâåäåííàÿ êëàññèôèêàöèÿ íå èñêëþ÷àåò è íå îãðàíè÷èâàåò äîïîëíèòåëüíîå èñ-
ñëåäîâàíèå ïðåñòóïëåíèé, ñîâåðøåííûõ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæíûõ
ñðåäñòâ è ñèñòåì, ìîæåò áûòü äåòàëèçèðîâàíà è äîïîëíåíà.
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ABOUT CRIMINALISTIC CLASSIFICATION OF CRIMES COMMITTED WITH
THE USE OF ELECTRONIC PAYMENT FACILITIES AND SYSTEMS

The article offers the author’s classification of crimes sovereshnno
using electronic payment instruments and systems by the following
features: a criminal assault on the facility; on the subject of a
criminal assault; depending on the subjects of the crime – the
number of subjects; on the basis of territoriality; by the process of
committing.
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УДК 343.98
 О.А. Славгородская*

КРИМИНАЛИСТИЧЕСКОЕ ИЗУЧЕНИЕ ЛИЧНОСТИ СВИДЕТЕЛЯ
В ДОКАЗЫВАНИИ ПО УГОЛОВНЫМ ДЕЛАМ

В статье проанализированы особенности процесса доказы-
вания по уголовным делам с учетом соотношения и взаимо-
связи криминалистики и уголовного процесса. Отмечается
роль С.А. Шейфера в формировании доказательственного
права. Рассматриваются особенности производства допроса сви-
детеля и анализируются закономерности, влияющие на каче-
ство получения доказательств, с учетом специфики и доказа-
тельственного значения указанного следственного действия.
Обосновывается необходимость совершенствования уголов-
но-процессуальной деятельности и резюмируется востребо-
ванность разработки основ криминалистического изучения
личности свидетеля.

Ключевые слова: доказывание, допрос, криминалисти-
ческое изучение, личность, показания, расследование, свиде-
тель, теория.

Основой любого успешного расследования является процесс собирания, проверки
и использования доказательств. Вопросы доказывания в процессе производства рас-
следования по уголовным делам не только становятся предметом дискуссий среди
теоретиков и практиков, но и способствуют появлению серьезных научных исследо-
ваний.
Большой вклад в развитие теории доказательственного права внес профессор

С.А. Шейфер. В его диссертационном исследовании на соискание ученой степени
доктора юридических наук «Методологические и правовые проблемы собирания дока-
зательств в советском уголовном процессе» и таких работах, как: «Собирание доказа-
тельств в советском уголовном процессе: Методологические и правовые проблемы»,
«Доказательства и доказывание по уголовным делам», были сформулированы основы
современной теории судебных доказательств.
Подчеркивая ключевую роль доказывания как «сердцевины уголовного процесса»,

профессор С.А. Шейфер акцентирует внимание на том, что «получение доказательств
и оперирование ими в целях воссоздания действительной картины изучаемого события
является единственным средством достижения целей судопроизводства, т. е. защиты
прав и законных интересов потерпевшего и ограждения личности от незаконного при-
влечения к уголовной ответственности, ограничения ее прав и свобод» [1, c. 16].
Совершенствование процесса доказывания в уголовном судопроизводстве служит

связующим звеном для внедрения криминалистических рекомендаций и разработок в
следственную и судебную практику в строгом соответствии с требованиями закона.
Именно в данном направлении наиболее явно проявляется взаимодействие кримина-
листики и уголовно-процессуального права и определяется их прикладное значение.
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